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PRZECIWDZIAt ANIE DEZINFORMACJI

SZKOLENIE

Szkolenie z zakresu cyberbezpieczenstwa i przeciwdziatania dezinformacji to praktyczny program edukacyjny,
ktérego celem jest zwiekszenie Swiadomosci zagrozen w przestrzeni cyfrowej oraz budowanie bezpiecznych
nawykow w codziennym korzystaniu z technologii. Uczestnicy poznajg najczestsze metody dziatania
cyberprzestepcéw, uczg sie rozpoznawac proby manipulacji oraz skutecznie chroni¢ swoje dane i tozsamos¢.
Program zostat dostosowany do r6znych grup odbiorcéw — mtodziezy, senioréw oraz os6b aktywnie korzystajgcych z
narzedzi IT w pracy i zyciu codziennym — i opiera sie na realnych scenariuszach zagrozen oraz praktycznych
¢wiczeniach.

ONAS

Witamy w Stowarzyszeniu Stuzb Antyterrorystycznych IZER, organizaciji, ktéra od lat nieprzerwanie dgzy do
realizacji swojej misji: krzewienia Swiadomosci narodowej, promowania wartosci patriotycznych i
obywatelskich oraz rozwijania umiejetnosci i wiedzy poprzez ro6znorodne formy edukacji i aktywnosci
fizycznej.
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WSPOLPRACA ZE PROMOWANIE POSTAW SZKOLENIA SPECJALISTYCZNE,
SZKOLAMI | KLASAMI
OBYWATELSKICH | OBOZY SPORTOWE,
MUNDUROWYMI S
PATRIOTYCZNYCH WARSZTATY
Wspdtpracujemy z wieloma ) ] .
szkotami i klasami mundurowymi Wspieramy i promujemy postawy Prowadzimy szkolenia specjalistyczne
wspierajac je w szkoleniach patriotyczne, zainteresowania z wielu zakreséw. Dysponujemy
specjalistycznych. obronnoscig kraju. profesjonalnym personelemi
wyposazeniem.
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BEZPIECZENSTWO ZACZYNA SIE OD WIEDZY

W dobie dynamicznego rozwoju technologii oraz rosnacej liczby zagrozen w przestrzeni cyfrowe;j,
umiejetnos¢ swiadomego i bezpiecznego korzystania z Internetu staje sie kluczowa kompetencja
kazdego obywatela.
Stowarzyszenie Stuzb Antyterrorystycznych IZER, bazujgc na doswiadczeniu szkoleniowym oraz
podejsciu praktycznym, przygotowato kompleksowy program szkoleniowy z zakresu:

e cyberbezpieczenstwa,

e ochrony danych,

e przeciwdziatania manipulacji informacyjnej i dezinformaciji.

PROGRAM SZKOLENIA
1. MLODZIEZ (szkoty, klasy mundurowe)

Cel: budowanie swiadomych, odpornych na manipulacje uzytkownikow przestrzeni cyfrowej.

Bezpieczenstwo w sieci — podstawy
e czym sg cyberzagrozenia i kto za nimi stoi,
e najczestsze btedy mtodych uzytkownikéw Internetu,
 Slad cyfrowy — jak Internet ,zapamietuje” nasze dziatania,
» odpowiedzialno$é prawna w sieci (hejt, udostepnianie tresci, stalking).

Social media — zagrozenia i ochrona
* jak dziatajg algorytmy i jak wptywajg na nasze decyzje,
* uzaleznienie od mediow spotecznosciowych,
 ochrona prywatnosci (ustawienia kont, lokalizacja, dane),
o fatszywe profile i kradziez tozsamosci.

Cyberprzemoc i zagrozenia spoteczne
» formy cyberprzemocy (hejt, wykluczenie, nekanie),
e jak reagowac i gdzie zgtaszac,
e konsekwencje psychologiczne i prawne,
e budowanie odpornosci psychicznej.

Gry online i komunikatory
 zagrozenia w grach (oszustwa, grooming, wytudzenia),
 bezpieczenstwo mikrotransakcji,
 kontakty z nieznajomymi,
 kontrola rodzicielska i samokontrola.

Dezinformacja i manipulacja
* czym sg fake newsy i jak je rozpoznawac,
* mechanizmy manipulacji (emocje, strach, sensacja),
e propaganda i wptyw informaciji na spoteczenstwo,
» podstawy weryfikacji informacji (fact-checking).

Cyberhigiena

silne hasta i menedzery haset,
 uwierzytelnianie dwusktadnikowe (2FA),
 aktualizacje i bezpieczenstwo urzadzen,

e podstawy ochrony przed wirusami i malware.
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2. SENIORZY
Cel: zwiekszenie poczucia bezpieczenstwa i samodzielnosci w korzystaniu z technologii.

Podstawy bezpiecznego korzystania z Internetu
* jak bezpiecznie przegladac strony internetowe,
e czym sg zagrozenia online i jak ich unikac,
e rozpoznawanie podejrzanych stron i komunikatéw.

Oszustwa i wytudzenia
» metody dziatania oszustéw (na wnuczka, na policjanta, na bank),
 phishing (fatszywe SMS-y, maile, strony),
 falszywe inwestycje i ,okazje” internetowe,
e scenariusze realnych oszustw — analiza przypadkow.

Bezpieczenstwo finansowe
* bezpieczne korzystanie z bankowosci internetowej,
e ptatnosci online — na co zwracac uwage,
e jak chroni¢ dane karty i konta bankowego,
e co zrobi¢ w przypadku oszustwa.

Smartfon i komputer w praktyce

podstawowe ustawienia bezpieczenstwa,
aktualizacje systemu i aplikaciji,

instalowanie aplikac;ji tylko z zaufanych zrodet,
zabezpieczenie urzadzen (PIN, biometryka).

Ochrona danych osobowych
* jakie dane sg wartosciowe dla przestepcow,
¢ gdzie nie udostepniac¢ swoich danych,
e zgody marketingowe i prywatnosc.

Dezinformacja i manipulacja
* fatszywe wiadomosci (taricuszki, ,pilne ostrzezenia”),
* manipulacja emocjami (strach, wzruszenie),
* jak nie dac sie wciggna¢ w udostepnianie nieprawdziwych tresci.

3. DOROSLI / ADMINISTRACJA / PRACOWNICY BIUROWI
Cel: podniesienie poziomu bezpieczenstwa informacji i odpornosci organizacyjnej.

Cyberbezpieczenstwo w organizacji
* najczestsze wektory atakow na instytucije,
¢ rola pracownika jako ,pierwszej linii obrony”,
 incydenty bezpieczenstwa — jak powstajg i jak im zapobiegac.

Ataki socjotechniczne
e phishing i spear phishing,
* vishing (telefoniczne wytudzenia),
* impersonacja (podszywanie sie pod przetozonych),
¢ analiza realnych scenariuszy atakéw.
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Bezpieczenstwo danych i informacji
« klasyfikacja informacji (jawne, wrazliwe, poufne),
« zasady przetwarzania i przechowywania danych,
« bezpieczne przesytanie dokumentéw,
 zagrozenia zwigzane z pracg zdalna.

Zarzadzanie dostepem
« polityka haset,
« uwierzytelnianie wielosktadnikowe,
« zarzadzanie uprawnieniami,
« zagrozenia zwigzane z udostepnianiem kont.

Bezpieczenstwo urzadzen i Srodowiska pracy
« zabezpieczenie komputeréw i nosnikow danych,
« korzystanie z publicznych sieci Wi-Fi,
 praca na urzadzeniach prywatnych (BYOD),
« ochrona przed malware i ransomware.

Dezinformacja jako zagrozenie
« wplyw dezinformacji na instytucje publiczne,
« operacje informacyjne i ich cele,
« rozpoznawanie kampanii dezinformacyjnych,
« zarzadzanie informacjg w sytuacjach kryzysowych.

Reagowanie na incydenty
« jak rozpozna¢ incydent bezpieczenstwa,
 procedury zgtaszania,
« minimalizowanie skutkow ataku,
 podstawy budowania procedur bezpieczenstwa.

ELEMENTY PRAKTYCZNE (dla wszystkich grup)

« analiza rzeczywistych przypadkow (case study),

« symulacje atakow (np. phishing),

« Cwiczenia z rozpoznawania manipulaciji,

« warsztaty z ustawien bezpieczeristwa na urzgdzeniach,
« scenariusze ,co zrobi¢ gdy...”

CERTYHKAT

Po pozytywnym ukoriczeniu wszystkich modutow szkoleniowych, i po uzyskaniu pozytywnej oceny
prowadzacego szkolenie, kazdy uczestnik otrzyma certyfikat potwierdzajgcy pomysine ukonczenie kursu.

FORMA SZKOLENIA

szkolenia stacjonarne (szkoty, urzedy, instytucje),
webinar

szkolenia wyjazdowe,

warsztaty praktyczne,

mozliwos¢ realizacji dla grup zorganizowanych,
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KADRA

Szkolenia prowadzone sg przez doswiadczonych specjalistow z wieloletnig praktykg w obszarze IT,
architektury systeméw oraz cyberbezpieczenstwa. Na co dzien pracujg w wiodgcych firmach z branzy
technologicznej i finansowej, gdzie odpowiadajg za bezpieczeristwo systemow, danych oraz proceséw w
srodowiskach o podwyzszonym poziomie ryzyka.

Prowadzacy posiadajg ugruntowang, popartg praktykg wiedze z zakresu cyberbezpieczenstwa, zachowan
uzytkownikéw w sieci oraz socjotechnicznych aspektéw atakéw. Specjalizujg sie m.in. w ochronie

infrastruktury IT, zabezpieczeniach cyfrowych i fizycznych, identyfikacji zagrozen oraz przeciwdziataniu
dezinformaciji.

Doswiadczenie zdobywane w srodowiskach regulowanych i szczegdlnie narazonych na cyberataki

pozwala im przekazywac wiedze w sposoéb praktyczny, oparty na realnych scenariuszach i aktualnych
zagrozeniach.

CENA SZKOLENIA
PAKIETY SZKOLEN CYBERBEZPIECZENSTWA
BASIC PREMIUM
Podstawy bezpieczenstwa w sieci Kompleksowe szkolenie + warsztaty
* najwazniejsze zagrozenia (phishing, oszustwa) e petny zakres cyberbezpieczenstwa

* bezpieczne korzystanie z Internetu

» symulacje atakéw (np. phishing)
e wprowadzenie do dezinformac;ji e warsztaty i scenariusze realnych zagrozen
. » rekomendacje dla organizacji
2 3 godziny
& " do 30 oséb . 1 dzien (6—8 godzin)
od 1 500 zi netto 2 do 25 os6b
@ od 5 500 zt netto
PRO
INDYWIDUALNA WYCENA
Szkolenie rozszerzone + praktyka
e cyberzagrozenia i socjotechnika Kazde szkolenie mozemy dopasowac do potrzeb
e ochrona danych i prywatnosci konkretnej grupy, instytucji lub gminy.
e dezinformacja i manipulacja
 ¢wiczenia i analiza przypadkow DODATKOWE OPCJE (UPSELL)
. . 4—6 godzin Audyt cyberbezpieczenstwa (podstawowy)
& *do 30 os6b Symulowany atak phishingowy (dla organizacji)
od 3 000 zt netto Materiaty szkoleniowe dla uczestnikéw
*ceny netto (+ VAT)
**dojazd ustalany indywidualnie
***mozliwos¢ negocjacji przy wiekszych grupach
****mozliwos¢ przygotowania dedykowanego programu
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